POLICJA OPOLSKA

http://www.opolska.policja.gov.pl/op/akademia-bezpieczenstwa/bezpieczne-pieniadze/4743,Bezpieczne-pieniadze.html
2018-08-15, 18:31

BEZPIECZNE PIENIADZE

W dzisiejszych czasach coraz rzadziej postugujemy sie gotéwka, czesciej ptacimy w sklepach i punktach ustugowych karta
ptatniczg. Czesto tez, wyptacajac pienigdze z banku, korzystamy z bankomatéw. Niejednokrotnie dziatamy wtedy
automatycznie, zapominajgc o odstawowych zasadach bezpieczenstwa. Pamietajmy jednak o zachowaniu ostroznosci takze
w tych okolicznosciach. Pozwoli nam to unikna¢ strat wynikajacych przyktadowo ze skopiowania karty przez nieuczciwego
kelnera, sprzedawce czy poprzez "naktadke" zainstalowang na bankomacie.

Kilka podstawowych zasad bezpieczenstwa przy korzystaniu z karty ptatniczej:

1. Przed wiozeniem karty do bankomatu sprawdzmy czy nie zostat on zmodyfikowany, czy nie ma natozonej jakiej$ naktadki
na klawiature lub w miejscu, gdzie wktadamy karte.

2. Korzystajgc z bankomatu stanmy tak, aby zastoni¢ wstukiwany kod PIN i wyptacang kwote przed innymi uzytkownikami.
Starajmy sie takze zakry¢ klawiature np. reka tak, by ewentualnie zainstalowana przez przestepcéw kamera nie mogta
dostrzec kodu PIN.

3. Nigdy nie zapisujmy kodu PIN na karcie ptatniczej lub na kartce noszonej w portfelu razem z karta.

4. Jesli chcemy sprawdzi¢ czy zostata wyptacona zgdana kwota zrébmy to dyskretnie. Nie liczmy pieniedzy na oczach innych.
Nie korzystajmy z pomocy obcych 0séb przy wyptacie gotdwki z bankomatu. Jezeli mamy jakiekolwiek watpliwosci, lub
potrzebujemy pomocy, skontaktujmy sie z pracownikiem banku. Jednakze pamietajmy, zeby zadnej z tych 0séb nie podawacd
numeru PIN karty.

5. Bierzmy potwierdzenie dokonywanych transakcji. To utatwi zgtoszenie ewentualnej reklamacji, a takze przyspieszy jej
rozpatrzenie.

6. Pamietajmy o odebraniu karty z bankomatu po zakonczeniu transakcji.

7. Jesli to mozliwe, planujgc wyptate wiekszej kwoty w bankomacie wybierzmy sie do bankomatu w towarzystwie innej osoby.
8. Wyptacajac pienigdze rozejrzyjmy sie czy w sgsiedztwie nie stoi osoba obserwujgca nas i bezposrednie otoczenie
bankomatu.

9. Kontrolujmy stan konta na biezgco. Jesli zauwazymy w historii konta transakcje, ktérych nie dokonalismy, natychmiast
poinformujmy bank oraz zastrzezmy swoja karte,

10. Ptacac kartg w sklepie czy lokalu ustugowym pamietajmy o tym, ze karty nie wolno nawet na chwile spusci¢ z oczu.
Skopiowanie naszej karty zajmuje utamek sekundy! Ptacgc karta wymagajmy, zeby przyniesiono do nas terminal po to, aby
osobiscie méc wczytad karte. Jesli nie jest to mozliwe, powinnismy razem z pracownikiem zaktadu ustugowego udac sie np.
na zaplecze gdzie znajduje sie terminal.

11. Jesli terminal, zachowanie kelnera, sprzedawcy lub bankomat budzg nasz niepokdj, natychmiast powiadommy o tym
Policje.

12. Ptacac kartg w sklepie zwréémy uwage, zeby wstukiwany przez nas PIN nie byt widoczny przez innych klientéw.

Skimming i phishing

Upowszechnienie kart ptatniczych pociggneto za soba rozwdéj nowych form przestepczosci bankowej. Najczestsze
przestepstwa tego typu to "skimming" i "phishing".

"Skimming" polega na bezprawnym skopiowaniu zawartosci paska magnetycznego karty ptatniczej w celu utworzenia
duplikatu oryginalnej karty. Taka zduplikowana karta dziata jak oryginalna, a transakcje nig dokonane obcigzajg prawowitego
wiasciciela.

Karty mogg by¢ kopiowane wszedzie tam gdzie dokonujemy ptatnosci za ich posrednictwem. Moze skopiowac jg sprzedawca,



ktéry wspotpracuje z przestepcami lub sam jest przestepca. Najczesciej sg kopiowane karty, ktére nie wymagaja autoryzacji
przy pomocy PIN-u (ten przestepca nie zawsze ma okazje pozna¢). Do kopiowania stuzy mate urzadzenie, ktére pdzniej
podtacza sie do komputera i kopiuje zawarto$¢ odczytanych paskéw magnetycznych.

Odmiang "skimmingu" jest "skimming bankomatowy". Przestepcy instalujg urzadzenia, stuzace do pozyskiwania danych
paska magnetycznego kart oraz kodéw PIN. Urzadzenia s3 montowane na bankomatach lub w ich wnetrzu, w postaci
kompletu naktadek (jedna czes¢ montowana jest w miejscu, gdzie wsuwa sie karte do bankomatu, druga - z zainstalowang
kamera, jako np. dodatkowy baner swietlny podwieszony w gdrnej czesci urzadzenia). Taki zestaw rejestruje dane z paska
magnetycznego naszej karty i za pomocg kamery odczytuje wprowadzany PIN.

Zeby uchronic¢ sie przed skimmingiem wystarczy przestrzegaé kilku wskazéwek i zanim dokonamy transakcji w bankomacie
sprawdzi¢, czy:

* czytnik kart nie wyglada podejrzanie;

* klawiatura bankomatu jest réwna lub lekko obnizona w stosunku do poziomu obudowy;

* czy do bankomatu nie sg przymocowane podejrzane urzadzenia - odstajgce elementy.

Sprawdzajmy takze na biezgco saldo naszego rachunku oraz wyciagi z kart i kont.

Phishing to wykradanie numeréw kart kredytowych i poufnych informacji za pomoca technik psychologicznych.

Najczesciej rozpoczyna sie od rozestania poczty elektroniczng wiadomosci, ktére udajg oficjalng korespondencje z banku,
serwisu aukcyjnego itp., zawierajaca np. informacje o zdezaktywowaniu konta i koniecznosci jego ponownego
reaktywowania. Ponownej aktywacji konta mozna dokona¢ na stronie internetowej, do ktérej zostaje podany w e-mailu link.
Podana witryna, cho¢ z wygladu przypomina prawdziwg strone banku, w rzeczywistosci jest obstugiwana przez przestepcéw.
NieSwiadomi uzytkownicy ujawniajg tu swoje dane (kody pin, identyfikatory, hasta) i w ten sposéb dostaja sie w putapke
przestepcéw.

Bardzo niebezpieczniejsza dla uzytkownika forma phishingu jest tzw. pharming. Zamiast wysytania fatszywych wiadomosci
e-mail, przestepcy przekierowujg uzytkownikéw wpisujgcych prawidtowe adresy np. swojego banku na fatszywe strony
internetowe.

Innym sposobem dziatania cyberprzestepcéw, jest wykorzystywanie w celu poznania poufnych danych, ztosliwego
oprogramowania w postaci wiruséw, robakdéw, trojanéw Takiego oprogramowanie mozna $ciggnaé korzystajac z
zainfekowanych witryn internetowych.

Kazdy internauta powinien mie¢ Swiadomos¢ zagrozen, jakie wigza sie z pobieraniem z sieci oprogramowania czy
odpowiadaniem na podejrzang poczte elektroniczng. Pamietajmy, ze:

* serwisy nie wysytajg e-maili z pro$ba o odwiedzenie i zalogowanie sie na stronie;

* nie nalezy otwiera¢ hipertagczy bezposrednio z otrzymanego e-maila;

* nalezy regularnie uaktualnia¢ system i oprogramowanie;

* nie wolno przesyta¢ mailem zadnych danych osobistych;

* banki i instytucje finansowe stosujg protokét HTTPS tam, gdzie konieczne jest zalogowanie do systemu. Adres strony www
rozpoczyna sie wtedy od wyrazenia 'https://', a nie 'http://'. Jesli strona z logowaniem nie zawiera w adresie nazwy protokotu
HTTPS, powinno sie zgtosic¢ to osobom z banku i nie podawaé na niej zadnych danych.

Kazde podejrzenia odnosnie do budzacych nasza niepewno$¢ witryn nalezy jak najszybciej przekazad policjantom lub
pracownikom danego banku odpowiedzialnym za jego funkcjonowanie w sieci.
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